- netPoint, s.r.o.
~—oint Martinské 49, 821 05 Bratislava Il

Slovak republic

Phone: +421 (2) 209 209 00 Mail: office@net-point.sk
Fax: +421 (2) 209 209 09 Web: http://www.net-point.sk



mailto:office@net-point.sk
http://www.net-point.sk

- netPoint, s.r.o.
le l_lf Martinska 49, 821 05 Bratislava IlI.

Slovak republic

... len ja méZzem pocut vsetko ...

Phone: +421 (2) 209 209 00 Mail: office@net-point.sk
Fax: +421 (2) 209 209 09 Web: http://www.net-point.sk



mailto:office@net-point.sk
http://www.net-point.sk

- netPoint, s.r.o.
~—oint Martinské 49, 821 05 Bratislava Il

Slovak republic

Safe RE1%

Sifrovanie hovoru cez GSM
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Zarucena ochrana
pred odpocuvanim

> 4 ;’

Silentel SecureCall™ - verzia Standard a Professional

L TN,
SILENTEL
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»Toto nie je na telefon...”

Pozndte to. Mdte ddvermy telefondt a obdvate
sq, Ze vds niekto odpocuva. A tak si radSej
dohodnete stretnutie. Na to, ¢o by ste obycajne
vybavili telefonicky za niekofko sekind, zrazu
poirebujete mnohondsobne viac éasu...

So Silentel SecureCall uZ nebudete strdcat ¢as.
Na telefén bude vietko® .
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Modul Silentel Secure Safe

e o je Silentel’ SecureCall™

Silentel SecureCall je softvérova aplikicia, ktord ifruje vas hovor cez GSM mobiiny telefén
a uplne znemoZiuje jeho odpotuvanie. Ma Sifrovanie pouziva algoritmus AES 256,
v sl¢asnost] svetovo najvyisl Standard v bezpednosti.

Algoritrus AES 256 vyvinuli $pickovi belgickl kryptolégaovia Vincent Rijrmen a Joan Daemen.

V Juni 2003 algoritmus AES 256 schvalila americkd vldda ako prostriedok na echranu
LKlasifikovanych informacil” s najwy3iim stupfiom utajenia TOP SECRET. Takyto stupefl
sa vytaduje napriklad pri ochrane strategickych armadnych informécil alebo informéacii
stvisiacich s bezpednostou Statu.

Silentel SecureCall je produktom spoloénosti SILENTEL, s.ro., ktora sa zaobera bezpatnostou
mobilne komunikécie a tvorbou systémov na ochranu informéacil.

Silentel SecureCall sa doddva v dvoch verzidch — Standard a Professional

r
“n'p ~" Ako telefonovat so Silentel’ SecureCall™

Aby ste mohli bezpeéne telefonovat, staél, ak do vatho mobilného telefénu nainitalujete
aplikaciu Silentel SecureCall. Cely proces indtalicie je nenarofny a po jeho ukontent bude
wa&i mobilny telefén pripraveny na Sifrovanie hovoru.

Pri telefonovani budete postupovat velmi jednoducho:

« Vo vatom mobilnom teleféne si v aplikadi Silental SecureCall vyberiete zo zoznamu
partnera, s ktorym cheete bezpedne hovorit, a vytodite jeho éislo (vas partner potrebuje
takisto aka vy Silentel SecureCall).

«  Telefénne pristroje sa spoja a navzdjom sl vymenia Sifrovacie klite - inicializuje sa
bezpetnost.

«  Maobilny telefén vam pipnutim oznami, e spojenie Je bezpeéné a moZete telefonovat.

«  Vathlas sa bude ifrovat a zrozumitelny sa stane azv mobilnom teleféne vasho partnera.
Takto zadifrovana komunikaciu nedokaze rozlustt nikto, dokonca ani tvorcovia
algoritmu AES.

«  Po skoncenf hovoru sa jednorazové kluge vytvorené len pre tento hovor ckamizite
odstrania.

«  Va& mobilny telefdn méZete nadale] pou#ivat ako bezny telefén so vietkymi funkciami.
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Ochrana pred odpocivanim GSM mobilnych
telefénov, legalne dostupna aj pre vas.
Bezpecénost trovne TOP SECRET zarucena
neprekonatelnou sifrou AES 256.

r
s Komu je Silentel® SecureCall™ uréeny

Silentel SecureCall je urteny kazdému, kio potrebuje chranit swoju mobilnd kamunikaciu

pred odpodivanim. Na celom svete a, samozrejme, aj na Slovensku st zname desiatky

pripadov narudenia sukromia a odpodivania mobilnych teleféneov. Vo vadiine pripadov

ide o snahu ziskat déwverné a vysoko hodnotné obchodné informacie a wytaZit z nich

maximum.

Silentel SecureCall je uréeny prave pre vas, ak:

«  potrebujete odovzdavat citlivé a hodnotné informacie cez mobilny telefén,

«  realizujete obchody alebo spravujete majetok s vysokou hodnotou,

»  prezradenim informacil, ktoré komunikujete cez mobilny telefdn, mozete poskodit
vatho klienta, partnera alebo seba samého,

«  salen pre slova toto nie je na telefén” musite oscbne stretdvat s partnermi a mifat
drahocenny ¢as.

= T N Podmienky fungovania

Uspeiné fungovanie aplikicie Silentel SecureCall si vyZaduje spinenie tychto podmienok:

- Aktivované datové sluzby — sluzba datovych hovorov (CSD) spolu s déatovym
telefénnym islom a sluzba ddtovych prenosov GPRS u mobilného operatora (ddtové
sluZby podporujd obaja operator] posobilaci v SR).

»  Nainstalovany a aktivovany Silentel SecureCall vo verzii Standard alebo Professional na
kompatibilnem mobilnem teleféne (pozri tabulku porovnania jednotlivych verzil.

+  Partner, s ktorym sl Zelite ifrovane komunikovat, tieZ splia obidve vyidie uvedené
podmienky, to Zznamend, 2e ma nainitalovant aplikaciu Silentel SecureCall a aktivované
datové sluzby.
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r
=" Verzie silentel’ SecureCall™ Standard a Professional a ich porovnanie

Silentel secureCall sa dodédva v dvoch verzidch - Standard a Professional.

Verzia SecureCall Standard obsahuje softvérovy Sifrovacl modul SecureCall, ktory
zabezpecuje plnohodnotné kryptovanie hovoru algoritmom AES 256. Autentifikida,
tloZisko a manament klticov sa realizujd priamo v mobilnom teleféne. Komunikacia sa
uskutotiuje v refime half-duplex, ¢o znamend, Ze v jednom okamihu méaze hovorit iba
Jeden Geastnik. Funguje obdobne ako pri vysielatkach Walkie-Talkie.

Verzia SecureCall Professional m& kempletny sibor funkcil verzie Standard a navyie
obsahuje hardvérovy modul SecureSafe. V porovnan( s verziou Standard umozfiuje Gplnu
duplexnu (full-duplex) komunikaciu, &m podstatne zvyiuje uZlvatelsky komfort. Obe
verzie vyuZivaji rovnaky softvérovy sifrovaci modul SecureCall, a teda Groveil bezpecnosti
Sifrovania hovoru je pri oboch verzidch identicka.

Ulohou hardvérového modulu Silentel SecureSafe je zabezpedit autentifikiciu a manazment
klt¢ov azarover sliZif ako bezpedné dloZisko klugov. SecureSafe sa s mobilnym telefénom
spdja pomoceu rozhrania Bluetooth.

Verziu SecureCall Professional moZno kedykolvek prepnit do isto softvérového reZimu
verzie Standard. Tito vlastnost umoZfiuje pouZivanie verzie SecureCall Professional aj
v momente, ked je hardvérovy modul SecureSafe nedostupny, napriklad ak ma wybitd
batériu alebo ak ho prave neméate pri sebe

Schéma komunikacie s verziou SecureCall™ Standard

2

Sscu Call i Ll -

*“”M’gj P i { ’“’é /

q

Schéma komunikacle s verziou SecureCall™ Professional

SecursCall

1
Secura Safa ;
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Algorierus Sifrovania hlasg - AES 256

Algoritmus vimeny kidov - Diffie-Hellman 2045
Autenitifikicia howvoru — algoritrmom RSA s kldéom

Hlzsowd kompresla — AME-NE 6.4 Kbps

Podpora raamingu

Spdsob komunikicie

Bezpefne dlodisko kiddow

Podporovany operainy systém - Svmblan 05 (U Serles 600

H.'.'-' Co Silentel* SecureCall™ obsahuje

Softwénovd aplikada na Hfrovanie Sllentel SecureCall

Sada shichadiel - Head set

UHvatelskd prinucka, ndwod na Instaldciu a Quick Guide

Hardvérovi modul Sileritel SecureSafie spalu so Silentel Sipovou kartou
Doblacka pra Slkental Securesafa, kibel LSE

F
“-'. + Vlastnosti a Géel modulu Silentel” SecureSafe™

netPoint, s.r.o.

Martinska 49, 821 05 Bratislava IlI.

Slovak republic

r
H-'. ~ Porovnanie rozdielov medzi verziami Standard a Professional

SecureCall™ Standard

Half-duplex
Maobilny telefén
V.08

SecureCall™ Standard

xx | AR

SecureCall™ Professional
W
W
2048
v
W
Full-duplex
Sllenital Securetafe
VG 1 av70s

SecuraCall™ Professlonal

RN S s

5lGzi ako autentifikaéné zariadenie a bezpetné dloZisko kligov pre Silentel SecureCall.

Realizuje manazment klutov.

Obsahuje dpecidlnu Eipova kartu na ukladanie kligov v zasifrovane] podobe.

Umoziiuje dplnd duplexna hlasova komunikiciu so Silentel SecureCall.
S mabilnym telefénom komunikuje cez rozhranie Bluetooth.

Hn':u' Technicka specifikidcia modulu Silentel” SecureSafe™

USE rozhranie minl-LS8 1.1
Bluetooth Specifikicla 1.0, class 2

BT frekveniné pismo 2402 - 2480 GHz
BT dosah max. 10 m
Prenosova rychlost BT 224 Kbitd's

Cas na hovery do 14 hadin
Pohotovostny fas do 420 haedin

Mail:

Rozmery

Hmaotnost

Batéria

Napajacl zdro)
Previdzkova teplota
Teplota skladevania
Prevadzkova vihkost

56 M % 54 mm x 29 mim
389

Li-lon 850 mA/h

1107240 VAC (50450 Hz)
-1032 +55C

-20032 +70 C

10380 RY
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Vzdy sa najde niekto, kto rad pocuva

+421 (2) 209 209 00
+421 (2) 209 209 09

Odpovede na otizky tykajuce sa bezpecnosti, pouZitych
algoritmov, legélnosti pouZitla a mnohé daldie Informacie

ndjdete na Internetovych strankach http://www.silentelsk
v sekcil ¢asto kladenych otdzok FAQ.
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Web: http://www.net-point.sk
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- Product Price
Silentel SecureCall Professional 1.290 €
(includes SecureCall Standard + SecureSafe) b
Silentel SecureCall Professional - Partner set 2190 €
(includes 2pes Silentel SecureCall Professional) *
Silentel SecureCall Standard 1.190 €
Silentel SecureCall Standard - Partner set 1.990 €
(includes 2pcs Silentel SecureCall Standard) :
Silentel SecureSafe 299¢€
Upgrade Silentel SecureCall Standard to Professional version 99 &
New key activation B9 €

Dodacie podmienky:

- Vvietky ceny ex-works naSe prevadzky NetPoint, Bratislava, Slovensko

- ceny neobsahuju dane, prepravné néklady, poistenie, colné poplatky, dovozné naklady alebo iné
poplatky, ktoré by mohli byt do ceny zahrnuté

- platobné podmienky — podl'a dohody

- pravo zmeny ceny vyhradené
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SN Talk
Dualny deaktivator signalu GSM
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Zariadenie sl0Zi k deaktivéacii GSM signalu v pdsmach 900 MHz, 1800 MHz a rédiového spektra v pasme
400 az 450 MHz.

Zapnuté zariadenie sa v Case do 10 s. prejavi Uplnou stratou GMS signalu v uvedenych pasmach
a prekrytim definovaného radiového spektra, ¢o m& za néasledok znemozZnenie GSM a radiovej
komunikéacie v minimélne garantovanej vzdialenosti cca 5 m od zariadenia. VyZiareny vykon 750 mW
a jeho rozprestretie v kazdom z preddefinovanych pésiem je spolahlivou ochranou pred pouzitim
najroziirenejsich foriem a prostriedkov na monitorovanie priestorov.

Zariadenie je mozné pouzivat nasledovnymi spdsobmi:

1. Vnesenim skor zapnutého zariadenia do cudzich priestorov
2. Aktivovanim zariadenia vo vlastnych priestoroch
3. Aktivovanim zariadenia vo vozidle

K uvedenému pouzitiu je zariadenie vybavené vstavanym 12 V NiMH d{lankom s kapacitou
1,3 Ah, ktoré umoZiiuje prevadzku a chladenie zariadenia na dobu max. 2 hod., garantovany cas
spolahlivej prevadzky zariadenia na Gplne nabity ¢lanok je 1 hod.

Sucastou zariadenia je sietovy zdroj 12 V 500 mAnh, ktory slGZi k nabijaniu vstavaného ¢lanku zo siete
220 V 50 Hz a kabel s koncovkami na nabijanie zariadenie z palubnej 12 V siete vozidla. Odporuc¢ana
doba nabijania zariadenia je 2 hod. Pouzity ¢lanok je odolny voci pamatovému efektu a Ciastocne odolny
proti prekroceniu odporucanej doby nabijania.

Zariadenie je mozné pouzivat aj pocas nabijania Clanku. V takomto pripade sa Umerne predlZuje cas
potrebny na Uplné dobitie ¢lanku, doba garantovanej prevadzky zariadenia je v takomto pripade prakticky
neobmedzena.

S prihliadnutim k potrebe ochladzovania puzdra zariadenia vstavanym ventilatorom je potrebné pri
dlhodobejsej prevadzke nechat maskovaci predmet otvoreny (pootvoreny). Neodporica sa zapnuté
zariadenie vkladat do obalov znemoznujucich ventilaciu (napr. igelitové tasky).
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Produkt Cena

Duélny deaktivator signalu GSM v maskovacom
predmete-mobilny s prislusenstvom(sietova 69.900 Sk
nabijacka,vozidlovy adaptér,prenosny obal)

Dodacie podmienky:

- vietky ceny ex-works naSe prevadzky NetPoint, Bratislava, Slovensko

- ceny neobsahuju dane, prepravné naklady, poistenie, colné poplatky, dovozné naklady alebo iné
poplatky, ktoré by mohli byt do ceny zahrnuté

- platobné podmienky — podl'a dohody

- pravo zmeny ceny vyhradené
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Srei=8 Talk

Telefonny Sifrator CTel
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@K Data § Payments Security  Secure your line with CTel devices

DATASEC

SOcir! yolr li0l wOOh Clel dOivlceld
10101 DoD1 filll wiOh CI0! d0tvO0e0
1010y D007 10! wOOhK 101 101000e0
10101 D001 1101 wOOD 0107 10100010
10101 OOO! 101 1000 D107 10100010
101101 D00 101 1000 Bioi 10160010
101101 00D 001 1000 DI0H (0/000/0

6 E ' Secure your line Secure your line with CTel devices

Teleféonny Sifrator CTel sluZi k zabezpecleniu telefénnych hovorov na klasickej telefénnej analégovej linek
linke proti odpocdvaniu na tejto linke alebo na telefonnej Ustredni. CTel zabranuje Uniku citlivych
informécii a umoznuje bezpecné telefonické spojenie v rdmci organizacie, pobociek alebo s partnermi. Ma
svoje uplatnenie v organizaciach, ktoré klad( vysoké naroky na bezpecnost telefonickych hovorov.
Vzhl'adom na svoje malé rozmery je mozné CTel pouzit kdekolvek, kde je dostupna anal6gova telefénna
linka a bezny telefénny pristroj s ténovou volbou.

CTel automaticky rozpozna Sifrované zariadenie a umozfiuje volanie a prijem hovorov v rezime bez
Sifrovania. Preto ho je mozné pouZit aj v beinej kancelarskej prevadzke bez nutnosti vyclenit Specialne
linky.

Bezpecnostné funkcie :

moznost zdruzovat zariadenie do skupin

autorizacia uzivatel'a pomocou Sest miestneho PINu

Casovy zamok po 3 x chybne zadanom PINe

funkcia uzamknutia zariadenia uzivatelom

autorizacia spojenia pred vymenou kl'tcov

periodické testovanie integrity prichadzajucich Sifrovanych dat
moznost zmeny privatneho kl'G¢a a parametrov eliptickej krivky
nové verejné kl'tce pre kazdé spojenie

Zabezpecenie zariadenia pred neopravnenou manipuléciou

komunikécia vo vnutri zariadenia prebieha Sifrovane

detekcia otvorenia skrinky zariadenia

kontrola teploty a napajacich napéti

trvalé zablokovanie zariadenia pri pokuse o narudenie ( vymazanie vsetkych kryptografickych
parametrov )

kontrola integrity zariadenia a automatické testovanie jednotlivych casti
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ochrana pred ¢itanim firmwaru

Sifrovaci algoritmus a Standardy
Standard Triple DES 168bit CBC mode, NIST 800-20(TMOVS), FIPS PUB 46-2, FIPS PUB 46-
3, FIPS PUB 81, FIPS PUB 140-2.
Kl't¢ovy management
automaticka dohoda na kl'i¢i — Diffie Hellman na eliptickych krivkach
fyzikalny generator nahodnych cisel so Statistickym vyvazenim pre generovanie kryptografickych
parametrov
Statistické testovanie generatora kl'i¢ov podla FIPS 140-2
nové verejné kl'uce pre kazdé spojenie

Ovladanie zariadenia

jednoduché ovladanie pomocou klavesnice telefonu
zobrazenie informécii na displeji

Napéjanie

externy sietovy adaptér 220V AC/12V DC

Rozmery

dizka x $irka x vyska : 60 x 117 x 45 mm
vaha : 400 g

Prostredie

pristroj je uréeny pre pouZitie v kancelarskom prostredi t.j. pre bezny rozsah vnatornych teplot,
vlhkosti a praSnosti

Na telefonny Sifrator CTel je vydané prehlasenie o zhode.
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Produkt Cena

Telefonny sifrator CTel s prislusenstvom 15.900 Sk

Dodacie podmienky:

- Vvietky ceny ex-works naSe prevadzky NetPoint, Bratislava, Slovensko

- ceny neobsahuju dane, prepravné naklady, poistenie, colné poplatky, dovozné naklady alebo iné
poplatky, ktoré by mohli byt do ceny zahrnuté

- platobné podmienky — podl'a dohody

- pravo zmeny ceny vyhradené
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